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Систем

Дотоод аудит

Эрсдэлийн удирдлага

Санхүү

Бүтээгдэхүүн & Идэвхжүүлэлт
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2022 онд ВХҮҮ-н тухай хууль хэрэгжиж эхэлснээр виртуал хөрөнгийн үйлчилгээ үзүүлэгчдийг бүртгэх шилжилтийн 
үетэй холбоотой нэмэлтээр койн листинг хийгдээгүй бөгөөд үүнээс гадна Дэлхий дахинд тулгарч буй эдийн 
засгийн хямралаас үүдэн виртуал хөрөнгийн эрэлт буурч, хөрөнгө оруулагч, арилжаачдын идэвх эрс суларснаар 
биржийн арилжааны хэмжээ буурч, орлогод шууд нөлөөлсөн.

Орлогын эх үүсвэр

Банкны зарлагын шимтгэл 1%, арилжааны шимтгэл 0.17%

388,027,299.10

5,343,961,207.33

Орлогод нөлөөлсөн хүчин зүйлс

Харилцагчийн Мөнгөн хөрөнгө(MNT)

Харилцагчийн Виртуал хөрөнгө(MNT)

Орлогын эх үүсвэр, төрлүүд

� Шаардлагатай тохиолдолд хувьцаа эзэмшигчдээс (Хязгааргүй Шийдэл ХХК, Bittrex Global GmbH) 
санхүүжилт татах бүрэн боломжтой.

Байхгүй болно

� Комплекс Дижитал Экосистем ХХК-ийн 2022 оны аудитлагдаагүй санхүүгийн тайлангийн үзүүлэлтээр 
өр төлбөрийн харьцаа  буюу нийт хөрөнгө нь өр төлбөрөөс  дахин их үзүүлэлттэй гарсан.0.21 4.5

ӨР ТӨЛБӨРИЙН ХАРЬЦАА БА САНХҮҮЖИЛТИЙН БОЛОМЖ
Өр төлбөрийн харьцаа = Нийт өр төлбөр / Нийт хөрөнгө

� Нийт өр төлбөрийн 70% нь харилцагчийн хэтэвчийн дүн байна.

СОНИРХЛЫН ЗӨРЧИЛ ЭСВЭЛ ИХ ХЭМЖЭЭНИЙ ХЭЛЦЭЛ

хадгалж, удирдаж байгаа харилцагчийн виртуал болон

мөнгөн хөрөнгийн тоон үзүүлэлт
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� НФТ дроп анхдагч арилжааны орлогоос шимтгэл (MNT болон MNFT�
� Хоёрдагч зах зээлийн арилжааны шимтгэл (Артист 10%, Платформ 10%)

Орлогод нөлөөлсөн хүчин зүйлс

Орлогын эх үүсвэр, төрлүүд
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2022.12.28

APE Staking

2022.12.08- 2022.12.30

Trading Marathon 3

2022.10-28- 2022.11-20

Trading Marathon 2

2022.12.22

ZESC Staking

Шинээр гаргасан үйлчилгээ

Урамшуулал
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Шинэ дропууд

Бүтэгдэхүүн хөгжүүлэлт

Lucky NFT

Төрөл: Монгол нфт-ийн өөрийн гаргасан

“Томё Эдтек” ХХК нь 2019 онд Монгол улсын технологийн салбарт анхны ЭдТек буюу боловсролын технологийн 
компани болон үүсгэн байгуулагдсан бөгөөд үүнээсээ хойш үсрэнгүй өсөлтийг үзүүлж технологид суурилсан 
боловсролын салбарыг Монголын зах зээлд бий болгоод байгаа билээ. TomYo нь 3 үндсэн технологийн 
бүтээгдэхүүнтэй ба 2020 онд TomYo Skills "Шилдгүүдээс суралц" уриатайгаар зах зээлд нэвтэрсэн билээ.

2 төрлийн NFT drop: "TOM100" NFT-ийг Tomyo-ийн 1 жилийн эрх авсан хэрэглэгчдэдээ бэлэг болгон өгөх бөгөөд, "TOM 
Mentor" NFT нь танд насан туршдаа хөгжих боломжийг олгох, маш цөөн тоотой Limited Edition NFT юм.

Tomyochin NFT

Davaidasha NFT

Азтан шалгаруулах функц

Төрөл: Entertainment

Уран бүтээлч Davaidasha-ийн 2 төрлийн NFT drop: Уг drop-ийг  авснаар MongolNFT Streaming үйлчилгээг бүрэн 
ашиглаж, артистын бусдад сонсгоогүй дуу, бичлэгүүдийг үзэх боломжийг олгож байна. Мөн Single edition NFT авснаар 
Davaidasha-аар дуу зохиолгох эрхийг эдлэх боломжтой.

MongolNFT дээр Lucky NFT худалдан авсан хэрэглэгч нарын дундаас азтан шалгаруулахдаа Polygon Blockchain дээр 
ухаалаг гэрээ (Smart Contract) хөгжүүлсэн бөгөөд азтан шалгаруулалтын үйл явцыг нийтэд ил тод, шударга явуулах 
үүднээс Chainlink VRF (Verifiable Random Function) санамсаргүй утгууд үүсгэдэг ухаалаг гэрээг ашигласан.

Төрөл: Education

Энэхүү NFT эзэмшигч нь MongolNFT-ээс цаашид зохион байгуулагдах азтан шалгаруулах үйл ажиллагаануудад 
оролцох эрхтэй байна.

 Улаан оймс 2022

Жилийн идэш

Mutant идэш

Mutant MNFT идэш

Double идэш

Төрөл: Entertainment

Төрөл: Community

Төрөл: Community

Төрөл: Community

Төрөл: Community

B production болон MongolNFT-ийн хамтын ажиллагааны хүрээнд NFT эзэмшигч нарт зориулан тусгай VIP ширээнд 
суух хоч урилга дагалдана.

Жилийн идэш нь нийт 30,303,030,303MNFT-ийг 1MNFT-г 0.33₮-өөр үнэлж, тухайн үнэлгээнээсээ жилийн 13%-ийн амт 
шимт /өгөөж/ тооцож, улирал бүр MNT эсвэл USDT-ээр олгоно.

Дэлхий даяар хамгийн нэр хүндтэй, үнэтэй NFT collectibles-уудын нэгээр тооцогддог "Mutant Ape Yacht Club"-ийн NFT-
ийг Төгрөгөөр авах боломжтой идэш.

Дэлхий даяар хамгийн нэр хүндтэй, үнэтэй NFT collectibles-уудын нэгээр тооцогддог "Mutant Ape Yacht Club"-ийн NFT-
ийг MNFT-ээр авах боломжтой идэш.

Энэхүү идэш нь дотроо хоёр төрөлтэй бөгөөд үүнд�
� Mutant MNFT VOL 2.0 Ides�
� Mutant ETH idesh байна
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эмзэг байдлын шалгалтын тайлан Кибер аюулгүй байдлын баг

Тайлангийн хураангуй

Тайлангийн хамрах хүрээ

Нэр

Байгууллага

Огноо

Аудитын төрөл

Боловсруулсан

Аудитын хугацаа

Хязгааргүй Шийдэл – Кибер аюулгүй байдлын баг

2022 оны 12 сарын 20-28

2022 оны 12 сарын 20-28

Вебийн эмзэг байдлын шалгалт

Веб аппликейшны эмзэг байдлын шалгалт

Комплекс Дижитал Экосистем ХХК
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2023 ОНЫ ДОТООД АУДИТЫН ТөЛөВЛөГөө 2022 оны 12-р сарын 19

№ Дотоод аудитаар хийгдэх ажил Хугацаа Хариуцах ажилтан

1 Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн нэгжийн үйл ажиллагаанд дотоод аудит хийх 2023 оны 3-р сар

Г.Лхагвадорж

/Дотоод аудит

хариуцсан 
мэргэжилтэн/

2 Маркетингийн нэгжийн үйл ажиллагаанд дотоод аудит хийх 2023 оны 4-р сар Г.Лхагвадорж

3 Харилцагчийн үйлчилгээний нэгжийн үйл ажиллагаанд дотоод аудит хийх 2023 оны 5-р сар Г.Лхагвадорж

4 Комплаенсийн нэгжийн үйл ажиллагаанд дотоод аудит хийх 2023 оны 6-р сар Г.Лхагвадорж

5 Санхүү, хөрөнгө бүртгэлийн нэгжийн үйл ажиллагаанд дотоод аудит хийх 2023 оны 8-р сар Г.Лхагвадорж

6 Хууль, эрх зүйн нэгжийн үйл ажиллагаанд дотоод аудит хийх 2023 оны 8-р сар Г.Лхагвадорж

7
Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн нэгжийн үйл ажиллагаанд хийсэн дотоод аудитын зөвлөмжийн 
хэрэгжилтэд дотоод аудит хийх

2023 оны 9-р сар Г.Лхагвадорж

8
Маркетингийн нэгжийн үил ажиллагаанд хийсэн дотоод аудитын зөвлөмжийн хэрэгжилтэд дотоод аудит 
хийх

2023 оны 9-р сар Г.Лхагвадорж

9
Харилцагчийн үйлчилгээний нэгжийн үйл ажиллагаанд хийсэн дотоод аудитын зөвлөмжийн хэрэгжилтэд 
дотоод аудит хийх

2023 оны 10-р сар Г.Лхагвадорж

10
Комплаенсийн нэгжийн үйл ажиллагаанд хийсэн дотоод аудитын зөвлөмжийн хэрэгжилтэд дотоод аудит 
хийх

2023 оны 10-р сар Г.Лхагвадорж

11
Санхүү, хөрөнгө бүртгэлийн нэгжийн үйл ажиллагаанд хийсэн дотоод аудитын зөвлөмжийн хэрэгжилтэд 
дотоод аудит хийх

2023 оны 11-р сар Г.Лхагвадорж

12
Хууль, эрх зүйн нэгжийн үйл ажиллагаанд хийсэн дотоод аудитын зөвлөмжийн хэрэгжилтэд дотоод аудит 
хийх

2023 оны 11-р сар Г.Лхагвадорж

13 Комплекс Дижитал Экосистем ХХК-н ерөнхий үйл ажиллагаанд дотоод аудит хийн нэгдсэн тайлан гаргах 2023 оны 12-р сар Г.Лхагвадорж

14 Шаардлагатай тохиолдолд удирдлагаас өгсөн чиглэлийн дагуу төлөвлөгөөт бус аудит хийж гүйцэтгэх Тухай бүр Г.Лхагвадорж
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Эмзэг байдлын шалгалтын үр дүн

Эмзэг байдлын үнэлгээ

Severity

# of issues

Critical

Critical

0

High

High

0

Medium

Medium

2

Low

Low

3

Informational

Informational

0

Severity scoring

Ашигласан програм хангамж

Веб аппликейшны эмзэг байдлын шалгалтын дүгнэлт

Immediate threat to key business processes

Direct threat to key business processes.

Indirect threat to key business processes or partial threat to business processes

No direct threat exists. Vulnerability may be exploited using other vulnerabilities.

This finding does not indicate vulnerability, but states a comment that notifies about design flaws and 
improper implementation that might cause a problem in the long run

� Acuneti�
� Nma�
� Wfuzz

Комплекс Дижитал Экосистем ХХК-ийн дэд болон үндсэн домэйн хаягууд дээр байршиж буй веб дээр эмзэг байдлын 
шалгалт хийсэн. Эмзэг байдлын шалгалтын үр дүнд дунд түвшний 2, доод түвшний 3 алдаа илэрсэн. Тухайн эмзэг 
байдлууд нь байгууллагад ноцтой нөлөө үзүүлэх түвшний алдаа биш бөгөөд доод түвшин гэж үзэж болно. Тухайн 
эмзэг байдлуудыг зөвлөмжийн дагуу засах шаардлагатай.
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эмзэг байдлын шалгалтын тайлан

Эмзэг байдлын шалгалтын үр дүн

Эмзэг байдлын үнэлгээ

Severity

# of issues

Critical

Critical

0

High

High

0

Medium

Medium

2

Low

Low

3

Informational

Informational

0

Severity scoring

Ашигласан програм хангамж

Веб аппликейшны эмзэг байдлын шалгалтын дүгнэлт

Immediate threat to key business processes

Direct threat to key business processes.

Indirect threat to key business processes or partial threat to business processes

No direct threat exists. Vulnerability may be exploited using other vulnerabilities.

This finding does not indicate vulnerability, but states a comment that notifies about design flaws and 
improper implementation that might cause a problem in the long run

� Acuneti�
� Nma�
� Wfuzz

Комплекс Дижитал Экосистем ХХК-ийн дэд болон үндсэн домэйн хаягууд дээр байршиж буй веб дээр эмзэг байдлын 
шалгалт хийсэн. Эмзэг байдлын шалгалтын үр дүнд дунд түвшний 2, доод түвшний 3 алдаа илэрсэн. Тухайн эмзэг 
байдлууд нь байгууллагад ноцтой нөлөө үзүүлэх түвшний алдаа биш бөгөөд доод түвшин гэж үзэж болно. Тухайн 
эмзэг байдлуудыг зөвлөмжийн дагуу засах шаардлагатай.
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Эрсдэлийн үнэлгээ хийхдээ дараах зарчмыг баримтална�

� Ажилтны аюулгүй байдлыг судла�
� Ажлын байрны орчин, нөхцө�
� Тоног төхөөрөмж, машин механизмын аюулгүй байда�
� Удирдлага зохион байгуулалт. Үүнд:

КОМПАНИЙН ҮЙЛ АЖИЛЛАГАА

ЭРСДЭЛИЙН ҮНЭЛГЭЭНИЙ АРГАЧЛАЛ

� Мэдээллийн аюулгүй байдлаар дэлхийд тэргүүлэгч крипто биржүүдийн нэг болох Bittrex биржийн Монгол дахь 
албан ёсны хамтрагч Комплекс Дижитал Экосистем ХХК нь анх 2019 онд Bitmonex нэрээр үйл ажиллагаагаа 
эхлүүлсэн. Bitmonex нь тухайн үед Монголын хоёр дахь криптовалютын бирж болсон бөгөөд Монгол харилцагчдад 
дэлхийн зах зээл дээрх криптовалютыг бодит ханшаар Монголоосоо арилжих үүд хаалгыг нээж өгсөн билээ. 
Bitmonex нь 2021 онд “Rebranding” хийснээр брэнд нэрээ “Complex” болгож өөрчилсөн юм.

� Комплекс Дижитал Экосистем ХХК нь 2021 онд MNFT, IHC, OBOT болон ZES зэрэг криптовалютын IEO-г амжилттай 
хийж гүйцэтгэснээр техникийн хүчин чадлаа баталж чадсан юм. Өнөөдөр Complex бирж дээр гадна, дотны нийлсэн 
98 криптовалют байршсан бөгөөд Монголын хамгийн олон криптовалюттай, хөрвөх чадвар өндөртэй, бага 
шимтгэлтэй, техникийн аюулгүй байдлыг хангасан биржид зүй ёсоор тооцогдож байна.

� Комплекс Дижитал Экосистем ХХК нь 2022 оны 10 сарын 10-ны өдөр Санхүүгийн зохицуулах хороонд виртуал 
хөрөнгийн үйлчилгээ үзүүлэгчээр бүртгүүлснээр дараах хууль тогтоомж болон бодлого, журмыг дагаж мөрдөх 
үүрэгтэй. Үүнд:

� “Комплекс Дижитал Экосистем” ХХК /цаашид “Компани” гэх/-ийн Эрсдэлийн үнэлгээний аргачлалын зорилго нь 
Компанид учирч болзошгүй аюулаа урьдчилан судалж түүний дагуу хөдөлмөрийн аюулгүй байдал, эрүүл ахуйн, 
цахим системийн болон бусад төлөвлөгөө боловсруулах, арга хэмжээний санхүүжилтээ төлөвлөх, аюулгүй 
ажиллагааны зөв удирдлага зохион байгуулалттай болох, ажлын байранд, хэрэглэгчдэд учирч болох аюул ослыг 
арилгах, хяналт тавихад оршино.

�� Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн тухай хуул�
�� Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн бүртгэлийн жура�
�� Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн үйл ажиллагааны журам

�� Виртуал хөрөнгийн үйлчилгээ хариуцсан хэлтсийн зохион байгуулал�
�� Комплаенсийн хэлтсийн зохион байгуулал�
�� Мэдээллийн технологи, аюулгүй байдал хариуцсан хэлтсийн зохион байгуулал�
�� Санхүү, хөрөнгийн бүртгэл хариуцсан хэлтсийн зохион байгуулал�
�� Харилцагчийн үйлчилгээ хариуцсан хэлтсийн зохион байгуулал�
�� Хууль, эрх зүйн хэлтсийн зохион байгуулалт

Эрсдэлийн үнэлгээний явцад дараах аргачлал, асуумж болон эрсдэлийг хөтлөх үйл ажиллагааг баримтална. Үүнд:

Байгууллагад үзүүлсэн нөлөөллийн үнэлгээ:

Нийт нөлөөллийн үнэлгээний тооцоолол:

Эрсдэлийн түвшингийн үзүүлэлт:

Эрсдэлийн хүлээн зөвшөөрөх хэм хэмжээ:

Байгууллагад үзүүлсэн нөлөө ValueRating

1

1

1

1

2

2

2

2

2

2

2

2

3

3

3

3

3

3

2

Бага

Бага

Бага

Бага

Дунд

Дунд

Дунд

Дунд

Дунд

Дунд

Дунд

Дунд

Өндөр

Өндөр

Өндөр

Өндөр

Өндөр

Өндөр

Дунд

One Function impacted/Нэг нэгжид нөлөөлсөн

Some Downtime or Outage in Service/Хэсэг хугацааны зогсолт, тасалдал

Breach of Contract or SLA/Гэрээ эсвэл SLA зөрсөн

Breach of Internal Policy or Process or Code/Дотоод бодлого, процесс эсвэл кодыг зөрчих

Impact on Supplier or Service Provider/Нийлүүлэгч эсвэл үйлчилгээ үзүүлэгчид нөлөөлөх

One Person or Process impacted/Нэг хүн эсвэл нэг процессд нөлөөлсөн

Impact on Client Service or Contract/Харилцагчийн үйлилгээ эсвэл гэрээнд нөлөөлөх

Data Breach or Incident /Өгөгдөл алдагдах эсвэл эрсдэлийн тохиолдол

Impact on Multiple Functions or Processes/Хэд хэдэн нэгж эсвэл процессд нөлөөлөх

Impact on Entire Organization/Нийт байгууллагад нөлөөлөх

Small Financial Loss/Бага хэмжээний санхүүгийн алдагдал

Considerable Financial Loss occurred/Мэдэгдэхүйц хэмжээний санхүүгийн алдагдал тохиолдсон

Minor impact on Company Brand, Image, Goodwill/Компанийн брэнд, нэр хүнд, үнэ цэнэд бага 
хэмжээгээр нөлөөлөх

Considerable impact on Service Delivery/ Үйлчилгээнд мэдэгдэхүйц хэмжээгээр нөлөөлөх

Impact on entire Product or Service Delivery/Нийт бүтээгдэхүүн болон үйлчилгээнд нөлөөлөх

Breach of Legal or Statutory or Regulatory compliance/Хуулийн, эрх зүйн болон эрх бүхий 
байгууллагын шаардлагыг зөрчих

High or Major Financial Loss/Өндөр эсвэл их хэмжээний санхүүгийн алдагдал

Major Downtime or Outage/Урт хугацааны зогсолт, тасалдал

Personal Data or PII Breach/Хувийн мэдээлэл эсвэл хувийн эмзэг мэдээлэл алдагдах

No possibility of happening/ Тохиолдох боломжгүй

Has happened in past - some times /өнгөрсөн хугацаанд тохиолдсон - заримдаа

Almost certain to happen / Тохиолдох магадлал өндөр

Not happened in past - not likely to happen in future / Өнгөрсөн хугацаанд тохиолдож байгаагүй - 
ирээдүйд тохиолдох магадлал маш бага

Likely to happen / Тохиолдох боломжтой

Happens every now and then / Тогтмол тохиолддог

Possible - as happened with others / Тохиолдох боломжтой - бусад байгууллагад тохиолдож байсан

Not happened in past - but may happen in future / Өнгөрсөнд тохиолдож байгаагүй - гэхдээ 
ирээдүүйд үйд тохиолдох боломжтой

Has happened in past - many times / Өнгөрсөн тохиолдож байсан - олон удаа

Нийт нөлөөллийн үнэлгээ
(Нууцлалд үзүүлэх нөлөө + Бүрэн бүтэн байдалд үзүүлэх нөлөө + 
Хүртээмжтэй байдалд үзүүлэх нөлөө) x (Байгууллагад үзүүлэх нөлөө)

1

2

3

1

2

3

2

2

3

Бага

Дунд

Өндөр

Бага

Дунд

Өндөр

Дунд

Дунд

Өндөр

Магадлал эсвэл Боломж ValueRating

Эрсдэлийн түвшин

Эрсдэлийн хүлээн зөвшөөрөгдөх хэмжээ

Нөлөөллийн үнэлгээ

7 to 9 (Өндөр)

4 to 6 (Дунд)

1 to 3 (Бага)

Эрсдэлийн түвшин = Бага

Эрсдэлийн түвшин = Дунд

Эрсдэлийн түвшин = Их

Магадлал
Бага

Өндөр

Хүлээн зөвшөөрөх боломжгүй

Дунд

Хүлээн зөвшөөрнө. /Хэм хэмжээнээс давсан тохиолдолд нэмэлт арга хэмжээ 
авна./

Бага

Хүлээн зөвшөөрнө

Өндөр

Өндөр

Бага

Өндөр

Өндөр

Дунд

Дунд Өндөр
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Эрсдэлийн үнэлгээ хийхдээ дараах зарчмыг баримтална�

� Ажилтны аюулгүй байдлыг судла�
� Ажлын байрны орчин, нөхцө�
� Тоног төхөөрөмж, машин механизмын аюулгүй байда�
� Удирдлага зохион байгуулалт. Үүнд:

КОМПАНИЙН ҮЙЛ АЖИЛЛАГАА

ЭРСДЭЛИЙН ҮНЭЛГЭЭНИЙ АРГАЧЛАЛ

� Мэдээллийн аюулгүй байдлаар дэлхийд тэргүүлэгч крипто биржүүдийн нэг болох Bittrex биржийн Монгол дахь 
албан ёсны хамтрагч Комплекс Дижитал Экосистем ХХК нь анх 2019 онд Bitmonex нэрээр үйл ажиллагаагаа 
эхлүүлсэн. Bitmonex нь тухайн үед Монголын хоёр дахь криптовалютын бирж болсон бөгөөд Монгол харилцагчдад 
дэлхийн зах зээл дээрх криптовалютыг бодит ханшаар Монголоосоо арилжих үүд хаалгыг нээж өгсөн билээ. 
Bitmonex нь 2021 онд “Rebranding” хийснээр брэнд нэрээ “Complex” болгож өөрчилсөн юм.

� Комплекс Дижитал Экосистем ХХК нь 2021 онд MNFT, IHC, OBOT болон ZES зэрэг криптовалютын IEO-г амжилттай 
хийж гүйцэтгэснээр техникийн хүчин чадлаа баталж чадсан юм. Өнөөдөр Complex бирж дээр гадна, дотны нийлсэн 
98 криптовалют байршсан бөгөөд Монголын хамгийн олон криптовалюттай, хөрвөх чадвар өндөртэй, бага 
шимтгэлтэй, техникийн аюулгүй байдлыг хангасан биржид зүй ёсоор тооцогдож байна.

� Комплекс Дижитал Экосистем ХХК нь 2022 оны 10 сарын 10-ны өдөр Санхүүгийн зохицуулах хороонд виртуал 
хөрөнгийн үйлчилгээ үзүүлэгчээр бүртгүүлснээр дараах хууль тогтоомж болон бодлого, журмыг дагаж мөрдөх 
үүрэгтэй. Үүнд:

� “Комплекс Дижитал Экосистем” ХХК /цаашид “Компани” гэх/-ийн Эрсдэлийн үнэлгээний аргачлалын зорилго нь 
Компанид учирч болзошгүй аюулаа урьдчилан судалж түүний дагуу хөдөлмөрийн аюулгүй байдал, эрүүл ахуйн, 
цахим системийн болон бусад төлөвлөгөө боловсруулах, арга хэмжээний санхүүжилтээ төлөвлөх, аюулгүй 
ажиллагааны зөв удирдлага зохион байгуулалттай болох, ажлын байранд, хэрэглэгчдэд учирч болох аюул ослыг 
арилгах, хяналт тавихад оршино.

�� Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн тухай хуул�
�� Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн бүртгэлийн жура�
�� Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн үйл ажиллагааны журам

�� Виртуал хөрөнгийн үйлчилгээ хариуцсан хэлтсийн зохион байгуулал�
�� Комплаенсийн хэлтсийн зохион байгуулал�
�� Мэдээллийн технологи, аюулгүй байдал хариуцсан хэлтсийн зохион байгуулал�
�� Санхүү, хөрөнгийн бүртгэл хариуцсан хэлтсийн зохион байгуулал�
�� Харилцагчийн үйлчилгээ хариуцсан хэлтсийн зохион байгуулал�
�� Хууль, эрх зүйн хэлтсийн зохион байгуулалт

Эрсдэлийн үнэлгээний явцад дараах аргачлал, асуумж болон эрсдэлийг хөтлөх үйл ажиллагааг баримтална. Үүнд:

Байгууллагад үзүүлсэн нөлөөллийн үнэлгээ:

Нийт нөлөөллийн үнэлгээний тооцоолол:

Эрсдэлийн түвшингийн үзүүлэлт:

Эрсдэлийн хүлээн зөвшөөрөх хэм хэмжээ:

Байгууллагад үзүүлсэн нөлөө ValueRating
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2
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3
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3
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Дунд

Дунд

Дунд

Дунд

Дунд

Дунд

Өндөр

Өндөр

Өндөр

Өндөр

Өндөр

Өндөр

Дунд

One Function impacted/Нэг нэгжид нөлөөлсөн

Some Downtime or Outage in Service/Хэсэг хугацааны зогсолт, тасалдал

Breach of Contract or SLA/Гэрээ эсвэл SLA зөрсөн

Breach of Internal Policy or Process or Code/Дотоод бодлого, процесс эсвэл кодыг зөрчих

Impact on Supplier or Service Provider/Нийлүүлэгч эсвэл үйлчилгээ үзүүлэгчид нөлөөлөх

One Person or Process impacted/Нэг хүн эсвэл нэг процессд нөлөөлсөн

Impact on Client Service or Contract/Харилцагчийн үйлилгээ эсвэл гэрээнд нөлөөлөх

Data Breach or Incident /Өгөгдөл алдагдах эсвэл эрсдэлийн тохиолдол

Impact on Multiple Functions or Processes/Хэд хэдэн нэгж эсвэл процессд нөлөөлөх

Impact on Entire Organization/Нийт байгууллагад нөлөөлөх

Small Financial Loss/Бага хэмжээний санхүүгийн алдагдал

Considerable Financial Loss occurred/Мэдэгдэхүйц хэмжээний санхүүгийн алдагдал тохиолдсон

Minor impact on Company Brand, Image, Goodwill/Компанийн брэнд, нэр хүнд, үнэ цэнэд бага 
хэмжээгээр нөлөөлөх

Considerable impact on Service Delivery/ Үйлчилгээнд мэдэгдэхүйц хэмжээгээр нөлөөлөх

Impact on entire Product or Service Delivery/Нийт бүтээгдэхүүн болон үйлчилгээнд нөлөөлөх

Breach of Legal or Statutory or Regulatory compliance/Хуулийн, эрх зүйн болон эрх бүхий 
байгууллагын шаардлагыг зөрчих

High or Major Financial Loss/Өндөр эсвэл их хэмжээний санхүүгийн алдагдал

Major Downtime or Outage/Урт хугацааны зогсолт, тасалдал

Personal Data or PII Breach/Хувийн мэдээлэл эсвэл хувийн эмзэг мэдээлэл алдагдах

No possibility of happening/ Тохиолдох боломжгүй

Has happened in past - some times /өнгөрсөн хугацаанд тохиолдсон - заримдаа

Almost certain to happen / Тохиолдох магадлал өндөр

Not happened in past - not likely to happen in future / Өнгөрсөн хугацаанд тохиолдож байгаагүй - 
ирээдүйд тохиолдох магадлал маш бага

Likely to happen / Тохиолдох боломжтой

Happens every now and then / Тогтмол тохиолддог

Possible - as happened with others / Тохиолдох боломжтой - бусад байгууллагад тохиолдож байсан

Not happened in past - but may happen in future / Өнгөрсөнд тохиолдож байгаагүй - гэхдээ 
ирээдүүйд үйд тохиолдох боломжтой

Has happened in past - many times / Өнгөрсөн тохиолдож байсан - олон удаа

Нийт нөлөөллийн үнэлгээ
(Нууцлалд үзүүлэх нөлөө + Бүрэн бүтэн байдалд үзүүлэх нөлөө + 
Хүртээмжтэй байдалд үзүүлэх нөлөө) x (Байгууллагад үзүүлэх нөлөө)

1

2

3

1

2

3

2

2

3

Бага

Дунд

Өндөр

Бага

Дунд

Өндөр

Дунд

Дунд

Өндөр

Магадлал эсвэл Боломж ValueRating

Эрсдэлийн түвшин

Эрсдэлийн хүлээн зөвшөөрөгдөх хэмжээ

Нөлөөллийн үнэлгээ

7 to 9 (Өндөр)

4 to 6 (Дунд)

1 to 3 (Бага)

Эрсдэлийн түвшин = Бага

Эрсдэлийн түвшин = Дунд

Эрсдэлийн түвшин = Их

Магадлал
Бага

Өндөр

Хүлээн зөвшөөрөх боломжгүй

Дунд

Хүлээн зөвшөөрнө. /Хэм хэмжээнээс давсан тохиолдолд нэмэлт арга хэмжээ 
авна./

Бага

Хүлээн зөвшөөрнө

Өндөр

Өндөр

Бага

Өндөр

Өндөр

Дунд

Дунд Өндөр
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га ЭРСДЭЛИЙН ҮНЭЛГЭЭНИЙ ҮР ДҮН

Ерөнхий Эрсдэлийг тодорхойлох Эрсдэлийн үнэлгээ

No Нэгж Context or Subject
Аюул эсвэл хүсээгүй 
нөхцөл байдал

Эрсдэлийн 
түвшин

Эрсдэлийн 
шийдвэр

Нэгжийн тайлбар

35
Хөдөлмөрийн зах зээл 
болон ажилтны эргэц

Ажлын байрны эргэц 
өндөр байх эрсдэл 
(turnover rate)

No Risk for

InfoSec

No Risk for

InfoSec

Мэдээлэл, технологийн инженер чиглэлийн 
ажилтанг тогтвортой ажлын байранд 
ажиллуулах, сургах нь чухал бөгөөд тогтмол 
сайн ур чадвартай гэж тодорхойлогдох 
ажилтныг тасралтгүй эрэлттэй байлгахад 
анхаарах нь зүй ёсны хэрэг.

34
Хөдөлмөрийн зах зээл 
болон ажилтны эргэц

Ажлын байрны 
тодорхойлолтод нийцэх 
ажилтан олдоц муутай 
байх

No Risk for

InfoSec

Not Acceptable

Мэдээлэл, технологийн инженер чиглэлийн 
ажилтанг тогтвортой ажлын байранд 
ажиллуулах, сургах нь чухал бөгөөд тогтмол 
сайн ур чадвартай гэж тодорхойлогдох 
ажилтныг тасралтгүй эрэлттэй байлгахад 
анхаарах нь зүй ёсны хэрэг.

33 Ажилтны ур чадвар

Ажилтны ур чадвар 
болон системийн 
архитектур зэргээс 
шалтгаалан шинэ 
технологийн шийдлийг 
нэвтрүүлэх боломжгүй 
байх

No Risk for

InfoSec

Not Acceptable

Байгууллагын зүгээс ажилтны ур чадварт маш 
их анхаардаг бөгөөд өмнөх ажлын туршлага, 
өмнөх ажил олгогчийн тодорхойлолт зэрэгт 
чухал ач холбогдол өгч, судалсны эцэст ажилд 
авч байгаа.

32 Гэрээт ажилтан

Дотоод хэрэгцээнд 
зориулсан мэдээллийг 
санаатай болон 
санамсаргүй байдлаар 
өрсөлдөгчид эсвэл 
зөвшөөрөлгүй гаднын 
этгээдэд задруулах

No Risk for

InfoSec

Not Acceptable
Гэрээт ажилтан ажилд авах тохиолдолд нууц 
хадгалах гэрээг байгуулах бөгөөд тус гэрээний 
төслийг боловсруулж гаргасан байгаа.

31
Мэдээллийн хөрөнгө - 
Гэрээ (биет)

Харилцагч эсвэл 
гуравдагч этгээдтэй 
хийсэн гэрээ цуцлагдах

No Risk for

InfoSec

Not Acceptable

Өнөөдрийг хүртэл хийгдсэн гэрээний биелэлт 
хэрэгжиж байгаа бөгөөд манай тал болон 
гуравдагч талаас гэрээг цуцлах асуудлыг 
үгүйсгэхгүй. Хуулийн хэлтсээс анхнаасаа 
гэрээг цуцлах үр дагаварт хүрвэл яах тал дээр 
гэрээ тус бүр дээр ажилласан ба өнөөдрийн 
байдлаар гэрээг цуцлахтай холбоотой 
мэдэгдэл ирээгүй байна.

30
Хөдөлмөрийн аюулгүй 
ажиллагаа

Ажлаас ирэх болон явах, 
оффисын орчинд бэртэх 
гэмтэх, амь насаа алдах 
г.м

No Risk for

InfoSec

Not Acceptable

Хөдөлмөрийн аюулгүй байдал, тоног 
төхөөрөмж, техник хангамжтай яаж ажиллах 
талаар сургалт шинэ ажилтан бүрт орч байх 
шаардлагатай ба өнөөдрийн байдлаар нийт 
ажилчдын хувьд энэ сургалт хангалттай орсон 
гэж дүгнэж байгаа.

29 Ажилтны луйвар, залилан

Ажилтан дотоод 
хэрэгцээний болон 
нууцын зэрэгтэй 
мэдээллийг санаатай 
болон санамсаргүй 
байдлаар задруулах

No Risk for

InfoSec

Not Acceptable

Ажилтны зүгээс гаргасан гэмт үйлдэл буюу 
луйвар, залилангийн шинжтэй тохиолдол 
гараагүй бөгөөд цаашид шинээр авах 
ажилтанд анхаарч ажиллаж байгаа.

28
Мэдээллийн аюулгүй 
байдлын ажилтны чадвар

Аюулгүйн байдлын 
талаар зохих түвшний 
мэдлэгтэй ажиллах хүчин 
дутмаг

No Risk for

InfoSec

Not Acceptable

Мэдээллийн технологи, аюулгүй байдлын 
хүрээнд ажилтнуудад тогтмол сургалт орох 
шаардлагатай бөгөөд Удирдлагын зүгээс 
ажилд авахад энэ асуудалд анхаарч 
хөдөлмөрийн гэрээг байгуулсан. Цаашид энэ 
асуудалд анхаарч ажиллах нь зүйтэй.

27

Хууль, эрх зүй

Ажилтны үүрэг хариуцлага

Хэрэглэгчийн 
мэдээллийг хууль зүйн 
үндэслэлгүйгээр 
шилжүүлэх

No Risk for

InfoSec

Not Acceptable

Ажилтнуудтай нууц хадгалах гэрээг 
байгуулсан бөгөөд компани болон харилцагч 
нарын мэдээлэл хуулийн хүрээнц нууцлалтай 
байх бөгөөд эрх бүхий байгууллагаас 
шаардсан тохиолдолд эрх бүхий шийдвэрийн 
үндэслэж гаргаж өгнө. Өнөөдрийг хүртэл нууц 
мэдээлэл алдсан кэйс гараагүй. Эрх бүхий 
байгууллагаас шаардсан тохиолдолд тус 
баримт бичиг нь манай хэлтсээс хянагдаж, 
үндэслэлтэй тохиолдолд нууц мэдээллийг 
гаргаж өгөх ажиллагааг явуулна.

26

Хэрэглэгчээс цуглуулсан 
мэдээлэлийг 
орхигдуулах, дамжуулах 
үйл явц удааширах

High Not Acceptable

Мэдээллийн ажилтнуудын ур чадварт анхаарч 
төсөл хэрэгжүүлэхийн өмнө, төсөл 
хэрэгжүүлэгч байгууллагаас сургалт авдаг. 
Утсан харилцааны үйлчилгээний стандартыг 
баримталж хэрэглэгчтэй харилцдаг. 
Хэрэглэгчээс ирсэн санал хүсэлтийг хурдан 
шуурхай дараагийн шат руу дамжуулдаг.

25

Харилцачгийн үйлчилгээ Ажилтны үүрэг хариуцлага

Хэрэглэгчээс цуглуулсан 
мэдээлэлийг 
орхигдуулах, дамжуулах 
үйл явц удааширах

High Not Acceptable

Мэдээллийн ажилтнуудын ур чадварт анхаарч 
төсөл хэрэгжүүлэхийн өмнө, төсөл 
хэрэгжүүлэгч байгууллагаас сургалт авдаг. 
Утсан харилцааны үйлчилгээний стандартыг 
баримталж хэрэглэгчтэй харилцдаг. 
Хэрэглэгчээс ирсэн санал хүсэлтийг хурдан 
шуурхай дараагийн шат руу дамжуулдаг.

24
Мэдээллийн хөрөнгө - 
Банкны токен

Банкны токеныг ашиглан 
байгууллагын данснаас 
зөвшөөрөлгүй гүйлгээ 
хийх, буруу данс руу 
шилжүүлэх

High Not Acceptable

Гүйцэтгэх удирдлага шаардлагатай гэсэн үед 
токенийг ажлаас авч гарахыг зөвшөөрөх ба 
токен эзэмшигч нь токенийг хадгалах, гадны 
этгээдүүдийн дэргэд банк руу нэвтэрч, гүйлгээ 
хийхгүй байх

23
Мэдээллийн хөрөнгө - 
Тоон гарын үсэг (Татвар)

Тоон гарын үсгийг алдах, 
санаандгүй устгах

Medium Not Acceptable

Татвар, нийгмийн даатгалын тайлан илгээх 
тоон гарын үсгүүд файлаар хадгалагддаг учир 
хариуцагчийн компьютер өндөр нууцлалтай 
байх

22
Мэдээллийн хөрөнгө - 
Санхүүгийн баримтууд 
(Биет)

Хэвлэмэл байдлаар 
хадгалж буй санхүүгийн 
тайлан, нууц мэдээллүүд 
алдагдах,

High Not Acceptable
Чухал санхүүгийн тайлан, мэдээллүүдийг 
нууцалж хадгалах

21

Санхүү, хөрөнгийн бүртгэл

Хууль тогтоомж & бодлого, 
журам

Хуулийн дагуу тогтоосон 
хугацаанд санхүүгийн 
тайлан, мэдээнүүдийг 
илгээхгүй байх

Medium Not Acceptable
Санхүү бүртгэлийн хэлтэс нь шинэ хууль, 
журам, нэмэлт өөрчлөлтүүдийн талаар 
байнгын мэдээлэлтэй байх

20
МАБ-ын бодлого журмын 
хэрэгжилт

МАБ-ын бодлого журмын 
хэрэгжилт хангаагүй

Medium Not Acceptable

МАБ-ийн заавар зөвлөгөөний дагуу 
зөвшөөрөгдсөн программ хангамж дээр 
ажилдаг. МАБ-с зохион байгуулж буй 
мэдээллийн аюулгүй байдлын сургалтад 
тогтмол идэвхтэй хамрагддаг.

19 Контент нийтлэх

Контентыг хугацаанаас нь 
өмнө нийтэд ил болгох, 
ингэснээр бусдыг 
санхүүгийн хохиролд 
оруулах

Medium Not Acceptable
Контент нийтлэхийн өмнө нягталж, удирдах 
албан тушаалтанд хянуулсны дараа, цаг тухайд 
нь нийтэлдэг.

18

Маркетингийн хэлтэс

Контентын агуулга

Контент бэлтгэх явцад 
текст, зураг, видео, аудио, 
лого зэрэг гуравдагч 
талын контентыг 
ашиглахдаа зохиогчийн 
эрх зөрчих

Medium Not Acceptable
Оюуны өмчийн хууль болон зохиогчийн 
эрхийн хуулийн дагуу ажилдаг.

17
Хууль тогтоомж & бодлого, 
журам

Санхүүгийн болон мөнгө 
угаах, терроризмтой 
холбоотой хууль, дүрэм, 
журмыг дагаж мөрдөөгүй 
байх

High Not Acceptable

Комплаенсийн бүртгэлийг 2022 оны байдлаар 
холбогдох хууль тогтоомж болон дотоодын 
баталсан бодлого, журмын хүрээнд бүртгэлийг 
бүрэн хийсэн. 2023 оны эхний хагас жилийн 
төлөвлөгөөнд нийт бүртгэлийг шинэчлэх 
ажлыг гүйцэтгэхээр төлөвлөж байна.

16
Хууль тогтоомж & бодлого, 
журам

Дагаж мөрдөх ёстой 
хууль, дүрэм журмыг 
хэрэгжүүлэхэд системийн 
архитектур талаас 
хүндрэл учрах, 
хэрэгжүүлэх боломжгүй 
байх эсвэл хуульд заасан 
хугацаанд багтаж дагаж 
мөрдөх боломжгүй 
байдал үүсэх

High Not Acceptable

МУТСТ системийн хангамжийн үйл ажиллагааг 
сайжруулах ажлын хүрээнд Coinfirm 
компанийн харилцагч болон гүйлгээний 
хяналтын аналитик системийн танилцуулгыг 
2023.01.18-ны өдөр авсан. Тухайн системийн 
үйл ажиллагаатай танилцан дотоодын 
хэмжээнд хөгжүүлэлт, сайжруулалт хийх 
боломжтой эсэх судалгааг 2023 оны II улиралд 
хийхээр төлөвлөж байна. Түүнчлэн олон улсын 
стандарт шаардлага болон дотоодын эрх 
бүхий байгууллагын заавар, зөвлөмжийн дагуу 
системийн сайжруулалтын бизнесийн 
шаардлагыг тухай бүр гарган хөгжүүлэлтийн 
баг руу хүргүүлэн ажиллаж байна.

15
Олон улсын байгууллагын 
стандарт шаардлагыг 
хангахгүй байх

Олон улсын 
байгууллагын стандарт 
шаардлагыг хангахгүй 
байх

High Not Acceptable

Байгууллагын хэмжээнд батлагдсан бодлого, 
журмын хяналтыг 2023 оны I улиралд багтаан 
хэрэгжүүлж Хуулийн нэгжтэй хамтран 
холбогдох нэгжид чиглэл өгөхөөр ажиллаж 
байна. Бодлого, журмын өөрчлөлт, 
шинэчлэлтэй холбоотой сургалтыг 
Комплаенсийн сургалтын хөтөлбөрийн 
хүрээнд баталгаажуулсан ба сургалтыг I болон 
III улиралд орохоор төлөвлөгөөнд оруулсан. 
2023 оны сүүлээр Комплаенсийн сургалтын 
хөтөлбөрийн агуулгын хүрээнд мэдлэг 
баталгах тестийг нийт ажилтнуудаас авах ажил 
хийгдэхээр төлөвлөж байна.

14 Байгууллагын ёс зүй
Зохицуулагч 
байгууллагын шаардлага 
хангахгүй байх

High Not Acceptable

Байгууллагын хэмжээнд батлагдсан бодлого, 
журмын хяналтыг 2023 оны I улиралд багтаан 
хэрэгжүүлж Хуулийн нэгжтэй хамтран 
холбогдох нэгжид чиглэл өгөхөөр ажиллаж 
байна. Бодлого, журмын өөрчлөлт, 
шинэчлэлтэй холбоотой сургалтыг 
Комплаенсийн сургалтын хөтөлбөрийн 
хүрээнд баталгаажуулсан ба сургалтыг I болон 
III улиралд орохоор төлөвлөгөөнд оруулсан. 
2023 оны сүүлээр Комплаенсийн сургалтын 
хөтөлбөрийн агуулгын хүрээнд мэдлэг 
баталгах тестийг нийт ажилтнуудаас авах ажил 
хийгдэхээр төлөвлөж байна.

13

Комплаенсийн хэлтэс

Ажилтны ёс зүй

Ажилтан ажлын байран 
дээр ёс зүйн зөрчил 
гаргах (Авлига, хээл 
хахуульд өртөх, 
сонирхлын зөрчил гэх 
мэт)

High Not Acceptable

Байгууллагын ёс зүйн дүрмийн танилцуулга 
сургалтыг Комплаенсийн сургалтын хөтөлбөрт 
тусган батлуулсан. Байгууллагын нийт 
ажилтнуудад ёс зүйн дүрмийн танилцуулга 
сургалтыг 2023 оны I болон III улиралд багтаан 
орохоор төлөвлөж байна.

12
Хамтран ажиллах 
гэрээний биелэлт

Бүтээл гаргагч нь 
хамтран ажиллах гэрээнд 
заасан үүргээ 
биелүүлэхгүй байх

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн нууцлалын гэрээ 
байгуулж ажилдаг.

11 Ажилтны ажлын гүйцэтгэл

Ажилтан санаатай 
байдлаар шаардлага 
хангаагүй харилцагчийн 
KYC 2-ыг баталгаажуулах

No Risk for

InfoSec

Not Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн нууцлалын гэрээ 
байгуулж ажилдаг.

10 Ажилтны луйвар, залилан

Ажилтан хэрэглэгчийн 
болон байгууллагын 
мэдээллийг хувийн ашиг 
сонирхолдоо ашиглах, 
гуравдагч этгээдэд 
дамжуулах

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн нууцлалын гэрээ 
байгуулж ажилдаг.

9 Мэдээлэл аюулгүй байдал
Зөөврийн компьютер 
болон компьютерыг 
түгжилгүй орхих

Low Acceptable

Мэдээллийн аюулгүй байдлын сургалт орсон. 
Ажилчид гарахдаа байнга компьютероо 
түгждэг. Мөн бие биедээ шаардлага тавьж 
ажилдаг.

8

Ажилтан хэрэглэгчийн 
мэдээллийг санаатай 
болон санамсаргүй 
байдлаар задруулах

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн

нууцлалын гэрээ байгуулж ажилдаг.

7

Ажилтан дотоод 
хэрэгцээний болон 
нууцын зэрэгтэй 
мэдээллийг задруулах

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн нууцлалын гэрээ 
байгуулж ажилдаг.

6

Мэдээлэл дамжуулах 
процесст харилцагч/ 
байгууллагын нууцын 
зэрэглэлтэй мэдээлэл 
алдагдах

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна.

5
Мэдээллийг буруу 
ангилснаас үүдэн илээр 
дамжуулах

Low Acceptable
МАБ зохион байгуулж буй сургалтанд тогтмол 
хамрагддаг. Зөвхөн дотоод сүлжээг ашиглан 
мэдээлэл дамжуулдаг.

4

Виртуал хөрөнгийн 
үйлчилгээ хариуцсан 
хэлтэс

Бодлого журмын 
хэрэгжилт

Нууц мэдээллийг 
хоорондоо 
зөвшөөрөгдсөн бус 
сүлжээгээр дамжуулах 
үед мэдээлэл алдагдах

Low Acceptable
МАБ зохион байгуулж буй сургалтанд тогтмол 
хамрагддаг. Зөвхөн дотоод сүлжээг ашиглан 
мэдээлэл дамжуулдаг.

1

Виртуал хөрөнгийн 
үйлчилгээ хариуцсан 
хэлтэс

Давагдашгүй хүчин зүйл - 
Цар тахал

Оффис дээр ажиллах 
боломжгүй болох

High Not Acceptable
Оффис орчинд ажиллах боломжгүй болвол 
гэрээсээ ажиллаж, үйл ажиллагааг 
тасалдуулахгүй явуулах боломжтой.

2 Хяналтын бодлого

Бусад хүмүүсийн картаар 
цэнэглэлт хийн 
төлбөрийг өөрийн 
дансруу гаргаж авах

Low Acceptable

Хөгжүүлэлт хийгдэж зөвхөн баталгаажсан 
данснаас цэнэглэлт хийдэг болсон. Хэрэв 
баталгаажаагүй данснаас гүйлгээ хийвэл 
автоматаар анх шилжүүлсэн данс луу буцна.

3 Ажилтны ажлын гүйцэтгэл
Гүйлгээ хянаагүйгээс 
үүдэж давхар гүйлгээ 
хийгдэх

Low Acceptable

Харилцагчийн хэтэвч цэнэглэгдээгүй эсвэл 
мөнгө нь гараагүй тохиолдолд автоматаар 
буцдаг тохиргоо хийгдсэн тул ажилтан үүнд 
механикаар оролцох шаардлаггүй болсон. 
Гэхдээ маш цөөн тохиолдолд гүйлгээ гараагүй 
бол санхүү болон систем дээр давхар 
тулгасаны үр дүнд амжилтгүй гүйлгээг 
буцаадаг.

6
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га ЭРСДЭЛИЙН ҮНЭЛГЭЭНИЙ ҮР ДҮН

Ерөнхий Эрсдэлийг тодорхойлох Эрсдэлийн үнэлгээ

No Нэгж Context or Subject
Аюул эсвэл хүсээгүй 
нөхцөл байдал

Эрсдэлийн 
түвшин

Эрсдэлийн 
шийдвэр

Нэгжийн тайлбар

35
Хөдөлмөрийн зах зээл 
болон ажилтны эргэц

Ажлын байрны эргэц 
өндөр байх эрсдэл 
(turnover rate)

No Risk for

InfoSec

No Risk for

InfoSec

Мэдээлэл, технологийн инженер чиглэлийн 
ажилтанг тогтвортой ажлын байранд 
ажиллуулах, сургах нь чухал бөгөөд тогтмол 
сайн ур чадвартай гэж тодорхойлогдох 
ажилтныг тасралтгүй эрэлттэй байлгахад 
анхаарах нь зүй ёсны хэрэг.

34
Хөдөлмөрийн зах зээл 
болон ажилтны эргэц

Ажлын байрны 
тодорхойлолтод нийцэх 
ажилтан олдоц муутай 
байх

No Risk for

InfoSec

Not Acceptable

Мэдээлэл, технологийн инженер чиглэлийн 
ажилтанг тогтвортой ажлын байранд 
ажиллуулах, сургах нь чухал бөгөөд тогтмол 
сайн ур чадвартай гэж тодорхойлогдох 
ажилтныг тасралтгүй эрэлттэй байлгахад 
анхаарах нь зүй ёсны хэрэг.

33 Ажилтны ур чадвар

Ажилтны ур чадвар 
болон системийн 
архитектур зэргээс 
шалтгаалан шинэ 
технологийн шийдлийг 
нэвтрүүлэх боломжгүй 
байх

No Risk for

InfoSec

Not Acceptable

Байгууллагын зүгээс ажилтны ур чадварт маш 
их анхаардаг бөгөөд өмнөх ажлын туршлага, 
өмнөх ажил олгогчийн тодорхойлолт зэрэгт 
чухал ач холбогдол өгч, судалсны эцэст ажилд 
авч байгаа.

32 Гэрээт ажилтан

Дотоод хэрэгцээнд 
зориулсан мэдээллийг 
санаатай болон 
санамсаргүй байдлаар 
өрсөлдөгчид эсвэл 
зөвшөөрөлгүй гаднын 
этгээдэд задруулах

No Risk for

InfoSec

Not Acceptable
Гэрээт ажилтан ажилд авах тохиолдолд нууц 
хадгалах гэрээг байгуулах бөгөөд тус гэрээний 
төслийг боловсруулж гаргасан байгаа.

31
Мэдээллийн хөрөнгө - 
Гэрээ (биет)

Харилцагч эсвэл 
гуравдагч этгээдтэй 
хийсэн гэрээ цуцлагдах

No Risk for

InfoSec

Not Acceptable

Өнөөдрийг хүртэл хийгдсэн гэрээний биелэлт 
хэрэгжиж байгаа бөгөөд манай тал болон 
гуравдагч талаас гэрээг цуцлах асуудлыг 
үгүйсгэхгүй. Хуулийн хэлтсээс анхнаасаа 
гэрээг цуцлах үр дагаварт хүрвэл яах тал дээр 
гэрээ тус бүр дээр ажилласан ба өнөөдрийн 
байдлаар гэрээг цуцлахтай холбоотой 
мэдэгдэл ирээгүй байна.

30
Хөдөлмөрийн аюулгүй 
ажиллагаа

Ажлаас ирэх болон явах, 
оффисын орчинд бэртэх 
гэмтэх, амь насаа алдах 
г.м

No Risk for

InfoSec

Not Acceptable

Хөдөлмөрийн аюулгүй байдал, тоног 
төхөөрөмж, техник хангамжтай яаж ажиллах 
талаар сургалт шинэ ажилтан бүрт орч байх 
шаардлагатай ба өнөөдрийн байдлаар нийт 
ажилчдын хувьд энэ сургалт хангалттай орсон 
гэж дүгнэж байгаа.

29 Ажилтны луйвар, залилан

Ажилтан дотоод 
хэрэгцээний болон 
нууцын зэрэгтэй 
мэдээллийг санаатай 
болон санамсаргүй 
байдлаар задруулах

No Risk for

InfoSec

Not Acceptable

Ажилтны зүгээс гаргасан гэмт үйлдэл буюу 
луйвар, залилангийн шинжтэй тохиолдол 
гараагүй бөгөөд цаашид шинээр авах 
ажилтанд анхаарч ажиллаж байгаа.

28
Мэдээллийн аюулгүй 
байдлын ажилтны чадвар

Аюулгүйн байдлын 
талаар зохих түвшний 
мэдлэгтэй ажиллах хүчин 
дутмаг

No Risk for

InfoSec

Not Acceptable

Мэдээллийн технологи, аюулгүй байдлын 
хүрээнд ажилтнуудад тогтмол сургалт орох 
шаардлагатай бөгөөд Удирдлагын зүгээс 
ажилд авахад энэ асуудалд анхаарч 
хөдөлмөрийн гэрээг байгуулсан. Цаашид энэ 
асуудалд анхаарч ажиллах нь зүйтэй.

27

Хууль, эрх зүй

Ажилтны үүрэг хариуцлага

Хэрэглэгчийн 
мэдээллийг хууль зүйн 
үндэслэлгүйгээр 
шилжүүлэх

No Risk for

InfoSec

Not Acceptable

Ажилтнуудтай нууц хадгалах гэрээг 
байгуулсан бөгөөд компани болон харилцагч 
нарын мэдээлэл хуулийн хүрээнц нууцлалтай 
байх бөгөөд эрх бүхий байгууллагаас 
шаардсан тохиолдолд эрх бүхий шийдвэрийн 
үндэслэж гаргаж өгнө. Өнөөдрийг хүртэл нууц 
мэдээлэл алдсан кэйс гараагүй. Эрх бүхий 
байгууллагаас шаардсан тохиолдолд тус 
баримт бичиг нь манай хэлтсээс хянагдаж, 
үндэслэлтэй тохиолдолд нууц мэдээллийг 
гаргаж өгөх ажиллагааг явуулна.

26

Хэрэглэгчээс цуглуулсан 
мэдээлэлийг 
орхигдуулах, дамжуулах 
үйл явц удааширах

High Not Acceptable

Мэдээллийн ажилтнуудын ур чадварт анхаарч 
төсөл хэрэгжүүлэхийн өмнө, төсөл 
хэрэгжүүлэгч байгууллагаас сургалт авдаг. 
Утсан харилцааны үйлчилгээний стандартыг 
баримталж хэрэглэгчтэй харилцдаг. 
Хэрэглэгчээс ирсэн санал хүсэлтийг хурдан 
шуурхай дараагийн шат руу дамжуулдаг.

25

Харилцачгийн үйлчилгээ Ажилтны үүрэг хариуцлага

Хэрэглэгчээс цуглуулсан 
мэдээлэлийг 
орхигдуулах, дамжуулах 
үйл явц удааширах

High Not Acceptable

Мэдээллийн ажилтнуудын ур чадварт анхаарч 
төсөл хэрэгжүүлэхийн өмнө, төсөл 
хэрэгжүүлэгч байгууллагаас сургалт авдаг. 
Утсан харилцааны үйлчилгээний стандартыг 
баримталж хэрэглэгчтэй харилцдаг. 
Хэрэглэгчээс ирсэн санал хүсэлтийг хурдан 
шуурхай дараагийн шат руу дамжуулдаг.

24
Мэдээллийн хөрөнгө - 
Банкны токен

Банкны токеныг ашиглан 
байгууллагын данснаас 
зөвшөөрөлгүй гүйлгээ 
хийх, буруу данс руу 
шилжүүлэх

High Not Acceptable

Гүйцэтгэх удирдлага шаардлагатай гэсэн үед 
токенийг ажлаас авч гарахыг зөвшөөрөх ба 
токен эзэмшигч нь токенийг хадгалах, гадны 
этгээдүүдийн дэргэд банк руу нэвтэрч, гүйлгээ 
хийхгүй байх

23
Мэдээллийн хөрөнгө - 
Тоон гарын үсэг (Татвар)

Тоон гарын үсгийг алдах, 
санаандгүй устгах

Medium Not Acceptable

Татвар, нийгмийн даатгалын тайлан илгээх 
тоон гарын үсгүүд файлаар хадгалагддаг учир 
хариуцагчийн компьютер өндөр нууцлалтай 
байх

22
Мэдээллийн хөрөнгө - 
Санхүүгийн баримтууд 
(Биет)

Хэвлэмэл байдлаар 
хадгалж буй санхүүгийн 
тайлан, нууц мэдээллүүд 
алдагдах,

High Not Acceptable
Чухал санхүүгийн тайлан, мэдээллүүдийг 
нууцалж хадгалах

21

Санхүү, хөрөнгийн бүртгэл

Хууль тогтоомж & бодлого, 
журам

Хуулийн дагуу тогтоосон 
хугацаанд санхүүгийн 
тайлан, мэдээнүүдийг 
илгээхгүй байх

Medium Not Acceptable
Санхүү бүртгэлийн хэлтэс нь шинэ хууль, 
журам, нэмэлт өөрчлөлтүүдийн талаар 
байнгын мэдээлэлтэй байх

20
МАБ-ын бодлого журмын 
хэрэгжилт

МАБ-ын бодлого журмын 
хэрэгжилт хангаагүй

Medium Not Acceptable

МАБ-ийн заавар зөвлөгөөний дагуу 
зөвшөөрөгдсөн программ хангамж дээр 
ажилдаг. МАБ-с зохион байгуулж буй 
мэдээллийн аюулгүй байдлын сургалтад 
тогтмол идэвхтэй хамрагддаг.

19 Контент нийтлэх

Контентыг хугацаанаас нь 
өмнө нийтэд ил болгох, 
ингэснээр бусдыг 
санхүүгийн хохиролд 
оруулах

Medium Not Acceptable
Контент нийтлэхийн өмнө нягталж, удирдах 
албан тушаалтанд хянуулсны дараа, цаг тухайд 
нь нийтэлдэг.

18

Маркетингийн хэлтэс

Контентын агуулга

Контент бэлтгэх явцад 
текст, зураг, видео, аудио, 
лого зэрэг гуравдагч 
талын контентыг 
ашиглахдаа зохиогчийн 
эрх зөрчих

Medium Not Acceptable
Оюуны өмчийн хууль болон зохиогчийн 
эрхийн хуулийн дагуу ажилдаг.

17
Хууль тогтоомж & бодлого, 
журам

Санхүүгийн болон мөнгө 
угаах, терроризмтой 
холбоотой хууль, дүрэм, 
журмыг дагаж мөрдөөгүй 
байх

High Not Acceptable

Комплаенсийн бүртгэлийг 2022 оны байдлаар 
холбогдох хууль тогтоомж болон дотоодын 
баталсан бодлого, журмын хүрээнд бүртгэлийг 
бүрэн хийсэн. 2023 оны эхний хагас жилийн 
төлөвлөгөөнд нийт бүртгэлийг шинэчлэх 
ажлыг гүйцэтгэхээр төлөвлөж байна.

16
Хууль тогтоомж & бодлого, 
журам

Дагаж мөрдөх ёстой 
хууль, дүрэм журмыг 
хэрэгжүүлэхэд системийн 
архитектур талаас 
хүндрэл учрах, 
хэрэгжүүлэх боломжгүй 
байх эсвэл хуульд заасан 
хугацаанд багтаж дагаж 
мөрдөх боломжгүй 
байдал үүсэх

High Not Acceptable

МУТСТ системийн хангамжийн үйл ажиллагааг 
сайжруулах ажлын хүрээнд Coinfirm 
компанийн харилцагч болон гүйлгээний 
хяналтын аналитик системийн танилцуулгыг 
2023.01.18-ны өдөр авсан. Тухайн системийн 
үйл ажиллагаатай танилцан дотоодын 
хэмжээнд хөгжүүлэлт, сайжруулалт хийх 
боломжтой эсэх судалгааг 2023 оны II улиралд 
хийхээр төлөвлөж байна. Түүнчлэн олон улсын 
стандарт шаардлага болон дотоодын эрх 
бүхий байгууллагын заавар, зөвлөмжийн дагуу 
системийн сайжруулалтын бизнесийн 
шаардлагыг тухай бүр гарган хөгжүүлэлтийн 
баг руу хүргүүлэн ажиллаж байна.

15
Олон улсын байгууллагын 
стандарт шаардлагыг 
хангахгүй байх

Олон улсын 
байгууллагын стандарт 
шаардлагыг хангахгүй 
байх

High Not Acceptable

Байгууллагын хэмжээнд батлагдсан бодлого, 
журмын хяналтыг 2023 оны I улиралд багтаан 
хэрэгжүүлж Хуулийн нэгжтэй хамтран 
холбогдох нэгжид чиглэл өгөхөөр ажиллаж 
байна. Бодлого, журмын өөрчлөлт, 
шинэчлэлтэй холбоотой сургалтыг 
Комплаенсийн сургалтын хөтөлбөрийн 
хүрээнд баталгаажуулсан ба сургалтыг I болон 
III улиралд орохоор төлөвлөгөөнд оруулсан. 
2023 оны сүүлээр Комплаенсийн сургалтын 
хөтөлбөрийн агуулгын хүрээнд мэдлэг 
баталгах тестийг нийт ажилтнуудаас авах ажил 
хийгдэхээр төлөвлөж байна.

14 Байгууллагын ёс зүй
Зохицуулагч 
байгууллагын шаардлага 
хангахгүй байх

High Not Acceptable

Байгууллагын хэмжээнд батлагдсан бодлого, 
журмын хяналтыг 2023 оны I улиралд багтаан 
хэрэгжүүлж Хуулийн нэгжтэй хамтран 
холбогдох нэгжид чиглэл өгөхөөр ажиллаж 
байна. Бодлого, журмын өөрчлөлт, 
шинэчлэлтэй холбоотой сургалтыг 
Комплаенсийн сургалтын хөтөлбөрийн 
хүрээнд баталгаажуулсан ба сургалтыг I болон 
III улиралд орохоор төлөвлөгөөнд оруулсан. 
2023 оны сүүлээр Комплаенсийн сургалтын 
хөтөлбөрийн агуулгын хүрээнд мэдлэг 
баталгах тестийг нийт ажилтнуудаас авах ажил 
хийгдэхээр төлөвлөж байна.

13

Комплаенсийн хэлтэс

Ажилтны ёс зүй

Ажилтан ажлын байран 
дээр ёс зүйн зөрчил 
гаргах (Авлига, хээл 
хахуульд өртөх, 
сонирхлын зөрчил гэх 
мэт)

High Not Acceptable

Байгууллагын ёс зүйн дүрмийн танилцуулга 
сургалтыг Комплаенсийн сургалтын хөтөлбөрт 
тусган батлуулсан. Байгууллагын нийт 
ажилтнуудад ёс зүйн дүрмийн танилцуулга 
сургалтыг 2023 оны I болон III улиралд багтаан 
орохоор төлөвлөж байна.

12
Хамтран ажиллах 
гэрээний биелэлт

Бүтээл гаргагч нь 
хамтран ажиллах гэрээнд 
заасан үүргээ 
биелүүлэхгүй байх

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн нууцлалын гэрээ 
байгуулж ажилдаг.

11 Ажилтны ажлын гүйцэтгэл

Ажилтан санаатай 
байдлаар шаардлага 
хангаагүй харилцагчийн 
KYC 2-ыг баталгаажуулах

No Risk for

InfoSec

Not Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн нууцлалын гэрээ 
байгуулж ажилдаг.

10 Ажилтны луйвар, залилан

Ажилтан хэрэглэгчийн 
болон байгууллагын 
мэдээллийг хувийн ашиг 
сонирхолдоо ашиглах, 
гуравдагч этгээдэд 
дамжуулах

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн нууцлалын гэрээ 
байгуулж ажилдаг.

9 Мэдээлэл аюулгүй байдал
Зөөврийн компьютер 
болон компьютерыг 
түгжилгүй орхих

Low Acceptable

Мэдээллийн аюулгүй байдлын сургалт орсон. 
Ажилчид гарахдаа байнга компьютероо 
түгждэг. Мөн бие биедээ шаардлага тавьж 
ажилдаг.

8

Ажилтан хэрэглэгчийн 
мэдээллийг санаатай 
болон санамсаргүй 
байдлаар задруулах

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн

нууцлалын гэрээ байгуулж ажилдаг.

7

Ажилтан дотоод 
хэрэгцээний болон 
нууцын зэрэгтэй 
мэдээллийг задруулах

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна. Мөн нууцлалын гэрээ 
байгуулж ажилдаг.

6

Мэдээлэл дамжуулах 
процесст харилцагч/ 
байгууллагын нууцын 
зэрэглэлтэй мэдээлэл 
алдагдах

Low Acceptable
МАБ-с өгч буй заавар, бодлогын дагуу 
ажиллаж байна.

5
Мэдээллийг буруу 
ангилснаас үүдэн илээр 
дамжуулах

Low Acceptable
МАБ зохион байгуулж буй сургалтанд тогтмол 
хамрагддаг. Зөвхөн дотоод сүлжээг ашиглан 
мэдээлэл дамжуулдаг.

4

Виртуал хөрөнгийн 
үйлчилгээ хариуцсан 
хэлтэс

Бодлого журмын 
хэрэгжилт

Нууц мэдээллийг 
хоорондоо 
зөвшөөрөгдсөн бус 
сүлжээгээр дамжуулах 
үед мэдээлэл алдагдах

Low Acceptable
МАБ зохион байгуулж буй сургалтанд тогтмол 
хамрагддаг. Зөвхөн дотоод сүлжээг ашиглан 
мэдээлэл дамжуулдаг.

1

Виртуал хөрөнгийн 
үйлчилгээ хариуцсан 
хэлтэс

Давагдашгүй хүчин зүйл - 
Цар тахал

Оффис дээр ажиллах 
боломжгүй болох

High Not Acceptable
Оффис орчинд ажиллах боломжгүй болвол 
гэрээсээ ажиллаж, үйл ажиллагааг 
тасалдуулахгүй явуулах боломжтой.

2 Хяналтын бодлого

Бусад хүмүүсийн картаар 
цэнэглэлт хийн 
төлбөрийг өөрийн 
дансруу гаргаж авах

Low Acceptable

Хөгжүүлэлт хийгдэж зөвхөн баталгаажсан 
данснаас цэнэглэлт хийдэг болсон. Хэрэв 
баталгаажаагүй данснаас гүйлгээ хийвэл 
автоматаар анх шилжүүлсэн данс луу буцна.

3 Ажилтны ажлын гүйцэтгэл
Гүйлгээ хянаагүйгээс 
үүдэж давхар гүйлгээ 
хийгдэх

Low Acceptable

Харилцагчийн хэтэвч цэнэглэгдээгүй эсвэл 
мөнгө нь гараагүй тохиолдолд автоматаар 
буцдаг тохиргоо хийгдсэн тул ажилтан үүнд 
механикаар оролцох шаардлаггүй болсон. 
Гэхдээ маш цөөн тохиолдолд гүйлгээ гараагүй 
бол санхүү болон систем дээр давхар 
тулгасаны үр дүнд амжилтгүй гүйлгээг 
буцаадаг.
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га ЭРСДЭЛИЙН ҮНЭЛГЭЭНИЙ ДҮГНЭЛТ

Комплекс Дижитал Экосистем ХХК-ын үйл ажиллагаанд 2022 оны төлөвлөгөөний дагуу 2023 оны 01 сарын 10 өдөр 
эрсдэлийн үнэлгээ хийж дүгнэлтийг гаргав.

Комплекс Дижитал Экосистем ХХК-ын нийт 6 нэгжийн үйл ажиллагаанд 35-н үзүүлэлтийн дагуу эрсдэлд суурилсан 
аргачлалаар үнэлгээ хийхэд дараах үр дүн илэрлээ.

Комплекс Дижитал Экосистем ХХК нь эрсдэлийг үр дүнтэй удирдах болон бууруулах зорилгоор цаашид дараах арга 
хэмжээг авч хэрэгжүүлэх шаардлагатай. Үүнд:

Комплекс Дижитал Экосистем ХХК-ын үйл ажиллагаанд хийсэн эрсдэлийн үнэлгээний үр дүнгийн дагуу хүргүүлсэн 
зөвлөмжийн дагуу Эрсдэлийг бууруулах төлөвлөгөө боловсруулан батлуулах арга хэмжээг 2023 оны 03 сарын 31-ны 
дотор авч ажиллана уу.

� Бодлого, журмын хэрэгжилтийг хангах, үр дүнтэй удирдахад чиглэсэн арга хэмжээг авч хэрэгжүүлэх�
� Байгууллагын ёс зүй болон ажилтны ёс зүйтэй холбоотой байгууллагын дотоод бодлого, журам болон ёс зүйн 

стандартыг сурталчлах арга хэмжээг авч хэрэгжүүлэ�
� Олон улсын болон дотоодын эрх бүхий байгууллагаас гаргасан хууль тогтоомж, бодлого журмын хэрэгжилтийг 

хангаж ажиллах

� Харилцагч бүртгэх үйл ажиллагааны журмын танилцуулга сургалт зохион байгуула�
� Харилцагч таньж мэдэх үйл ажиллагааг журмын дагуу хэрэгжүүлж буй эсэхэд тогтмол давтамжтай хяналт тавих

� Нууцлалын зэрэглэлтэй цаасан баримт бичиг болон файлыг нууц үгээр хадгалах болон цоожтой шүүгээнд хадгалж 
буйд хяналт тави�

� Санхүү, бүртгэлийн үйл ажиллагаатай холбоотой давхар хяналтыг тогтмол тавих

� Харилцагчийн санал, хүсэлтийг хүлээн авч бүртгэлжүүлж байгаа эсэхэд тогтмол хяналт тави�
� Харилцагчийн санал хүсэлт болон гомдлыг журмын дагуу цаг тухайд нь шийдвэрлэж буй эсэхэд тогтмол хяналт 

тавих.

Комплаенсийн хэлтэс

Виртуал хөрөнгийн үйлчилгээ хариуцсан хэлтэс

Санхүү, хөрөнгө бүртгэл

Харилцагчийн үйлчилгээ
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Комплаенсийн хэлтэс

Виртуал хөрөнгийн үйлчилгээ хариуцсан хэлтэс

Санхүү, хөрөнгө бүртгэл

Харилцагчийн үйлчилгээ
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